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《矛与盾:远程攻击与防御》系统地介绍了网络安全方面的基础知识，共分4篇14章。入
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门篇：第1章至第2章，主要介绍了远程攻击与安全防御有关的背景知识。基础篇：第3
章至第4章，主要介绍了IP地址、端口、黑客攻击的层次和作业流程等进行攻击和防御
的必备基础知识。实战篇：第5章至第11章，主要介绍了各种形式的远程攻击与防御的
实战过程，主要包括E-mail攻击、ICQ/OICQ攻击、聊天室攻击、恶意网页攻击、密码
破解、端口和系统漏洞扫描、远程控制工具的使用以及如何进行防范等内容，这一部分
是《矛与盾:远程攻击与防御》的重点内容。防御篇：第12章至第14章，主要介绍了如
何防范黑客攻击，包括防火墙技术、系统安全检测以及系统安全设置等内容，这一部分
也是《矛与盾:远程攻击与防御》的重点内容。 

《矛与盾:远程攻击与防御》以远程攻击与防御实战步骤操作为核心，通过图文并用的
步骤讲解，系统介绍了远程攻击与防御知识。《矛与盾:远程攻击与防御》适合广大想
深入了解网络安全、黑客攻击技术以及安全防御技术的网络用户阅读。
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