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本书讲述有关如何提高网络安全的问题,并非仅仅讲述一般性的原理、原则和方法，而
是在介绍基础理论，给出安全体系结构的同时，结合Cisco产品，将一般性的原理，原
则和方法，体现在Ciso产品的安全功能特性以及它们的实现和配置上，并配有应用案例
加以说明。全书有7部分，共18章。第1部分介绍网络安全，概述了网络安全有关的基
本概念，如威胁、防范措施、安全策略、体系结构以及相应的Cisco软件硬件产品，第2
部分研究保护网络基础设施安全的方法，第3部分介绍防火墙提高安全性，探讨了在保
护网络安全中防火墙所扮演的角色；第4部分的内容为理解和实现AAA，描述了鉴别、
授权和记帐方法；第5部分介绍虚拟专用网，阐述VPN作用，基本技术和相应产品；第6
部分介绍Cisco技术和安全产品，详细描述了Cisco IOS
IPSec以及如何对其进行配置，还简要介绍了一些Cisco安全产品；第7部分介绍网络基
础知识。回顾了基本的网络概念。书中还附有相关习题和答案，帮助读者掌握和巩固有
关知识。

本书案例丰富、实用性强，是学习网络安全技术，熟悉和掌握Cisco产品安全特性的优
秀读物，也可供网络安全方面的研究和开发人员参考。
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