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21世纪的今天，信息技术的迅猛发展，尤其是Intemet的出现，使得计算机这一人类伟
大的发明已经广泛深入到社会生活的各个角落，人们利用计算机存储数据、处理图像、
遨游网际、互发E—mail等，充分享受着计算机和网络带来的无可比拟的功能和智慧。
计算机，尤其是计算机网络的出现，给人类的工作方式和生活方式带来了前所未有的深
刻变化。

但是，我们也清醒地看到，在计算机和计算机网络给人们带来便利和快捷的同时，计算
机信息系统的安全也面临着极大的威胁。一方面，计算机网络实体要经受诸如水灾、火
灾、地震、电磁辐射等自然灾害的严峻考验；另一方面，由于系统硬件及软件不时出现
的各类故障以及系统本身的漏洞，极易遭受非法侵入。近年来，世界各国，也包括我国
，涉及计算机的犯罪案件频频发生，因此计算机信息系统安全和涉及计算机犯罪的问题
已经成为严重的社会问题。

正是基于这一出发点，我们邀请了从事计算机安全教育的教师编著了这本书。通过阅读
这本书，读者可以得到“计算机网络面临着那些威胁？如何抵御这些威胁？计算机犯罪
采用哪些手段？黑客如何攻击网络？病毒如何繁衍破坏？如何对计算机犯罪进行侦查？
从法律上如何惩治计算机犯罪以及如何保护自己的计算机系统安全”等问题的答案。
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