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本书采用理论与工程实际相结合的方法对信息安全的若干实用技术进行了简明通俗的介
绍，包括身份鉴别的原理、方法，Kerberos系统和用于建立网络信任体系的PKI，防火
墙技术原理、配置方法和拓扑结构，入侵检测技术，VPN、Ipsec和网络安全，在公共
网络上使用VPN技术构建安全网络平台的原理、方法和工程实现，Internet应用安全，
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审计与报警技术，病毒和恶意代码的技术原理及病毒防范体系，黑客技术分析等内容，
并根据编著者研究成果和经验，对网络信息系统的安全解决方案给出了具体的方法和案
例。

本书作为全国信息技术人才培养工程信息安全专业技术指定培训教材，亦可作为信息安
全和计算机应用本专科教材，并对从事信息安全管理、信息系统管理以及信息安全咨询
服务的专业技术人员具有参考价值。
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