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本书全面系统地介绍了计算机网络安全技术的主要方面，基本概念、基础理论和实施技
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术并存。全书分为10章，涉及安全基础（安全模型、安全体系结构、安全服务和安全机
制、安全的三个层次、评估标准）、物理安全（场地环境的安全要求、电磁干扰及电磁
防护、物理隔离）、网络安全（攻击检测与系统恢复技术、访问控制技术、防火墙技术
、病毒防治技术）、信息安全（数据库安全技术、密码体制与加密技术、认证技术）、
安全管理（网络管理结构模型、SNMFP／CMIP协议、RMON技术和基于Web的管理技
术、安全管理的基本原则与工作规范）等内容。 

本书具有教材和技术资料的双重特征，既可以作为高等院校计算机、网络安全、信息安
全和通信等专业的教材使用，也可供从事网络安全、信息安全相关专业的教学、科研、
管理和工程技术人员参考。
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