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本书是资深安全漏洞管理专家、信息安全战略专家兼国际安全顾问20余年跨国工作经验
的总结，以创新的方法从多个角度全面讲解了漏洞管理的理论、方法与最佳实践！结合
大量实际案例深入阐述了安全漏洞防范的战略视野和实施方法，旨在帮助读者从技术、
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流程和管理的角度全面了解漏洞管理，从而掌握评估和减弱内外部漏洞的行之有效的方
法。

本书共分10章：第1章介绍了风险管理、漏洞管理、安全产业现状等；第2章讲解漏洞
产生过程、漏洞程序的作用，并结合实际案例讲解漏洞管理程序故障问题；第3章讲解
漏洞管理计划的参与者、漏洞管理策略及合规性；第4章侧重于漏洞扫描的总体架构，
并涵盖当前流行的漏洞管理技术，以及漏洞测试相关的数据、评价、技术标准和漏洞管
理扫描程序Nessus；第5章阐述了如何选择漏洞管理产品，包括总体要求、实施过程的
自动化、体系结构、如何进行用户定制与整合、评分和部署方法、访问控制等相关技术
；第6章讲解漏洞管理流程，包括与漏洞管理相关的ITIL-ITSM过程和IAVA过程，以及该
流程中的数据分级和风险评估等重要步骤；第7章介绍了一系列与执行、汇报、分析相
关的文档，如发现报告、审计报告、合规性报告等；第8章提供了一些建议，引导读者
从制定检查表、工程规划和实施策略等方面逐步了解如何在一个大型的公司里开发一个
完整的漏洞管理项目；第9章从一个更宏观的、策略性的层面来研究漏洞的呈现形式及
修复方法；第10章对上述内容进行了概括性总结。
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评论

了解一下漏扫基本概念，漏洞管理流程还是不错。
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