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《网络安全防范手册》通过对计算机接入互联网方式的分析，揭示在各种接入方式下可
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能存在的黑客入侵的途径；然后通过对网络安全生态圈中的各个组织的目的和行为进行
深入的探讨，以透视和剖析各种黑客、黑客组织和安全组织与计算机网络安全的关系以
及对网络安全产生的影响；站在黑客的思维视角对网络安全防护产品在什么情况下可以
防御黑客的入侵，在什么情况下不能防御黑客入侵进行解析；在深入分析各种安全漏洞
的成因和原理的基础上，给出了各种类型漏洞的防御方法；以故事的方式生动地向读者
讲述了各种防范黑客入侵的方法和防御措施，具有新意，增加了阅读的趣味；详细阐述
了黑客入侵过程的骗术；对木马病毒程序的原理、检测和清除方法进行了详细的描述。
通过一些事实向读者证明了计算机网络的脆弱性后，向读者介绍了网络安全的最后一道
防线——数据和文件加密。最后为了向读者揭示开放式网络连接的不安全性，具体讲解
了一个网络数据包窃听和还原的实例。

通过阅读《网络安全防范手册》，读者可以增强自身的上网安全方面的意识，学习到一
些防御黑客入侵的方法以及检测和清除木马程序的技术。《网络安全防范手册》适合广
大的网络用户、网络技术爱好者阅读。《网络安全防范手册》可作为信息网络安全工程
师、网络管理员的工作参考手册；同时也可供大专院校信息或网络安全、通信、网络、
计算机等信息类专业的师生阅读使用。
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