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本书是普通高等教育“十一五”国家级规划教材，是一本简洁而又有一定深度的全面介
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绍信息安全基本理论、方法、技术和实践的教程。本书按照信息安全领域的热点专题安
排章节，共分12章，内容包括：信息安全概论、分组密码技术、公钥密码技术、密钥管
理与PKI技术、漏洞扫描技术、入侵检测与防火墙技术、互联网安全协议、无线局域网
安全、移动通信安全、信息隐藏与数字水印、智能卡技术和信息安全工程学。本书为任
课教师免费提供电子课件，附录A给出了相关实验。

本书可作为高校计算机、信息安全、电子信息与通信、信息与计算科学和信息管理等专
业高年级本科生和研究生教材，也是相关工程技术人员学习信息安全知识的入门读物。
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