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本书是一本非常全面地讲述黑客入侵主动防御技术的网络安全工具书。本书的重点是介
绍黑客的攻击手段和提供相应的主动防御保护措施，在组织结构上共分三篇：第1篇是
防御黑客基础篇，主要介绍网络安全的发展历程、安全威胁分析、相关标准、黑客入侵
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防范的现状及黑客的历史、行为准则等形成的所谓“黑客文化”，并对黑客入侵的传统
防御技术进行了论述。第2篇是主动防御技术篇，主要论述当今最常用的几类黑客入侵
主动防御技术。主要涉及入侵检测主动发现、审计分析、取证威慑、监视控制及转移防
护等各种主动防御技术手段的详细论述，并给出了相关代表性产品和工具的介绍及说明
。第3篇是黑客防御应用篇，主要从黑客入侵防护的应用角度给出了相对独立的几部分
内容的论述。本书最终目的是使读者能够循序渐进地了解黑客入侵主动防御的关键技术
与方法，提高安全防护意识，应用于实际工作中。本书能成为网络信息安全专业技术人
员、网络安全管理人员、网络使用者及信息时代的创业者的一本实用的网络安全工具书
。
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