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《Android安全机制解析与应用实践》是Android安全领域的经典著作，不仅深入剖析了
原理，而且还给出了应对各种安全问题的方法，原理与实践并重。首先，结合Android
系统的源代码从应用层、应用框架层、硬件抽象层、系统内核层等多角度剖析了Androi
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d的安全机制和实现原理，以及安全机制中存在的不足和潜在风险；然后详细讲解了各
种常用的实用分析工具、安全风险分析方法、安全策略，以及各种常见安全问题（内核
、文件系统、应用程序及无线通信）的解决方案。

《Android安全机制解析与应用实践》共9章，分为三部分：准备篇（1~2章）介绍了An
droid的系统架构和安全模型；原理篇（3~5章）首先从源代码的角度深入剖析了Androi
d系统的安全机制、系统安全性和应用安全性的实现原理，然后详细讲解了各种实用分
析方法、分析工具和核心技术；实践篇（6~9章）分别讲解了如何通过修改源代码来增
强Android系统的安全性、加密文件系统的原理分析和系统配置、各种实用的安全解决
方案（应用权限控制、应用程序签名、静态代码分析、防火墙、存储加密、组件开发的
安全要点等），以及Android的无线通信安全。
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评论

很后悔买了这本书。以及豆瓣为什么不能给-5分？

-----------------------------
讲的东西太浅了，点到为止，入门类。

-----------------------------
纯粹介绍性的内容，没有太多干货。建议还是看另外一本国人丰生强出的书

-----------------------------
一本名为 Android安全机制解析的安卓入门书 和安全关系不大

-----------------------------
入门读物，可以一看。

-----------------------------
确实如大家所说，东拼西凑，没有试用价值，慎买。

-----------------------------
看上去很厉害的样子，但是没讲什么有内容的东西，基本在堆概念，而且堆的也不是那
么好。

-----------------------------
非常不错的一本安卓安全入门书，值得鼓励

-----------------------------
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感觉内容拼凑出来的，没什么深入的东西。
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感觉内容拼凑出来的，没什么深入的东西。
感觉内容拼凑出来的，没什么深入的东西。
感觉内容拼凑出来的，没什么深入的东西。
感觉内容拼凑出来的，没什么深入的东西。
没什么好评价的，非要这么多字凑数吗？？  

-----------------------------
从当当买了此书，拿来一看，感觉太烂了。当初看目录觉得还行，买来一看，太挫了，
完全就是学术派风格，就是wiki类型的，没有太多主观观点以及实战价值，让人感觉就
是百度下内容改改的。 在豆瓣评论这段内容，还嫌太短了。  
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