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“棱镜事件”持续发酵，斯诺登引起全世界的关注，但这只是美国政府庞大情报搜集网
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络的冰山一角。

本书讲述了美国及西方国家如何利用现代网络信息技术搜集各种情报的过程及相关内幕
，揭示了现代信息网络战争的技术手段和运作机制，展现了这场没有硝烟的战争中所发
生的种种惊心动魄的故事。

随着网络技术向日常生活的不断渗透，信息安全已经成为不可忽视的课题。本书对于中
国政府和企业如何防范信息泄露，提高信息防护意识，有针对性地采取防范措施等都有
很好的借鉴意义。

作者介绍: 

东鸟，互联网研究学者，曾从业新闻媒体、研究机构，现在主要从事网络战争、网络传
播等前沿领域研究，著有《维基解密：阿桑奇和他的解密王国》、《中国输不起的网络
战争》等。

目录: 第一章斯特拉……1
“棱镜”曝光引发全球轩然大波，但这只是美国庞大监视计划的冰山一角。“棱镜”项
目源自一个更为秘密的“斯特拉之风”计划，包括“大道”、“码头”、“核子”等鲜
为人知的秘密监视项目。
第二章老大哥……49
美国国家安全局流传着一句话“我们相信上帝，我们监视其他所有人”。美国监视世界
的项目多如牛毛，触角遍布全球各地。美国政府如同畅销小说《1984》中的“老大哥
”，时刻监视着我们的一举一动。
第三章曼哈顿……111
美国网络监视的触角，延伸到欧盟总部和世界任何一个角落，甚至可以远程破坏伊朗核
设施。美国政府的监视项目不仅可以监控整个世界，还犹如当年的“曼哈顿工程”，可
以随时对他国发动网络核袭击。
第四章黑金刚……139
监视我们的“老大哥”，不仅仅有美国政府，还有一群掌控网络的“黑金刚”。微软、
英特尔、思科、谷歌、苹果……正与美国政府联手，成为无所不在、无所不能的监视联
合体。在“黑金刚”面前，我们每个人都是“透明人”，一切设防都形同虚设。
第五章罗生门……173
“棱镜”曝光后，英国、法国、德国等国家的秘密监视项目也浮出水面。他们一边指责
美国“棱镜”，一边发展本国“棱镜”，时刻监视着世界一切，上演着一幕幕“罗生门
”。
第六章乌有乡……211
美国既有监视全球通讯的能力，又有颠倒黑白的能耐。美国政客、媒体和网络安全公司
再次把“斯诺登事件”的矛头指向中国，妄称中国是合谋者，斯诺登是中国间谍。西方
国家擅长向中国泼脏水，每年热炒“中国黑客威胁论”，子虚乌有地精心虚构极富想象
力的中国网络攻击事件。
第七章大逃脱……231
人们在网上的每一次活动，都会留下蛛丝马迹。虽然我们无法完全躲避“棱镜”监视，
却也可以踏雪无痕、隐遁无形，逃离那些秘密网络跟踪。让我们寻找自我保护的方法，
彻底粉碎“棱镜”的监视。
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