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《UNIX/Linux网络日志分析与流量监控》以开源软件为基础，全面介绍了UNIX/Linux安
全运维的各方面知识。第一篇从UNIX/Linux系统日志、Apache等各类应用日志的格式
和收集方法讲起，内容涵盖异构网络系统日志收集和分析工具使用的多个方面；第二篇
列举了二十多个常见网络故障案例，每个案例完整地介绍了故障的背景、发生、发展，
以及最终的故障排除过程。其目的在于维护网络安全，通过开源工具的灵活运用，来解
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决运维实战工作中的各种复杂的故障；第三篇重点讲述了网络流量收集监控技术与OSS
IM在异常流量监测中的应用。

本书使用了大量开源工具解决方案，是运维工程师、网络安全从业人员不可多得的参考
资料。

作者介绍: 
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评论

结构混乱，章节排序就可知，案例发散，应急响应就是按时间节点的事件回溯，讲求清
晰明了，书中案例掺杂了太多故事性，画蛇添足，最后一章才是干货，普及、阐述了O
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SSIM的系统特性和功能，应该是首本涉及此系统的中文书。

-----------------------------
以故事为例，内容很实用

-----------------------------
不错，算是这类书里我见到过比较好的了

-----------------------------
少见的日志分析图书，里面那些攻防案例，很丰富，利用日志分析和计算机取证技术分
析到位，读故事，学技术的思路，不错。

-----------------------------
UNIX日志分析全面，案例读起来放不下手。

-----------------------------
从论坛看到介绍，在书店原价买的，介绍日志分析内容比较多，一看，挺实在，几十块
花的也值了。

-----------------------------
那些取证的案例非常难得，结合日志分析来讲解，收获挺大的。

-----------------------------
对Linux系统的各种服务日志分析深入，对于日志攻击的案例颇为生动，详细，有点像
看电视剧的感觉，例举的各种攻击方法案例很有代表性，对安全工作者可以起到警示教
育作用，很赞哦！

-----------------------------
看了日志分析案例的前4章，感觉不错，充实，有不小的收获，继续... ...

-----------------------------
偏网络安全方向的各种日志分析，案例涉及比较全面，值得一读。

-----------------------------



日志分析这本书介绍的比较全面，案例生动而有趣。

-----------------------------
这个日志分析主题很不多见，大致看了内容，不错，再细细品味。

-----------------------------
从学校毕业都工作这几年，也看过不少Linux图书，其中不乏国外和国内的一些经典教
材，在书店看到这本书名，让我眼前一亮，翻看目录，是我有了阅读兴趣，看了里面的
案例，让我迅速决定入手，真不错啊。

-----------------------------
从Unix/Linux系统运维角度和计算机安全取证的角度阐述日志分析，在深入到日志的收
集与管理上，每章都有几个出色的案例，非常有启发，感觉读取来不累。

-----------------------------
偏网络安全的日志分析，立意比较新颖，介绍的日志分析内容贴近实战。

-----------------------------
最近做日志收集分析的项目正好用上，很不错!

-----------------------------
有关日志的内容实用，全面，具有代表性的案例分析到位。

-----------------------------
这本日志分析教程确实挺基础的，案例丰富，也比较全面。

-----------------------------
正在读，日志分析本就不容易，看得出作者还是有两把刷子。

-----------------------------
分析日志的种类比较基础，相对全面，案例分析的中的攻击类型有比较典型。

-----------------------------
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书评

日志分析本身而言挺复杂，而且枯燥。
但作者能将一些典型的案例汇总到一起，写出来还是真不错，当作床头书来读。前两章
的日志基础适合入门来阅读，看来计算机网络，取证分析是基本功。里面的学习卡也能
派上点用场啦，呵呵。  

-----------------------------

-----------------------------
喜欢的读这种内容丰富的书，必须动脑子才能读懂，越读越有兴趣。对于Apache,Ftp,D
HCP,DNS,IPtables各种服务,防火墙的日志都将到了。
每天睡觉前会看上1-2个案例，分析过程到位，解决方法能给我以启迪，非常不错，还
能提供工具下载，考虑的很是周到呀。  

-----------------------------
对Linux系统的各种服务（Apache,FTP,DHCP,SAMBA,DNS等等）日志分析深入，对于日
志攻击的案例颇为生动，详细，有点像看电视剧的感觉，例举的各种攻击方法案例很有
代表性，对安全工作者可以起到警示教育作用，很赞！  

-----------------------------
喜欢书中介绍的OSSIM技术，各种日志涉及面也比较拳全面，把零散分布的日志集中讲
解分析，对于日志分析理解很有帮助。
书中的案例防护对我维护系统安全也有帮助。尤其是网络流量收集监控技术，特别适用
于目前我管理的网路检测需求，对于OSSIM的安装使用，尤其是在异常流量监测...  

-----------------------------
这种日志分析我喜欢。
Linux下各种服务的日志分析挺到位的，告诉你怎么识别日志怎么查找路径，最让人难
忘的是那些攻防案例和计算机取证案例，读起来挺有意思的。
最让人感到贴心的是，连书中的实验环境和软件都系统集中下载，赞一个。  

-----------------------------
日志分析的内容很真实。
这本书是从运维的工作实际出发来写，看得出是从实战中长期沉淀的经验，分享的攻防
案例很难得，吸取了不少好的经验。
这本书是LInux运维和网络运维SIEM、SOC从业人员必读书籍。  



-----------------------------
有日志分析基础，看案例更有意思，没有专业书籍那么古板，读那些日志分析数据包抓
包分析的案例时，有点像看现实版的黑客帝国，逻辑性强思路清晰，像渗透攻击、SQL
注入、跳板攻击很多都只能了解一些理论基础的内容，但这本书里中却用一些个真实的
故事表现出来，我感觉印象挺深刻...  

-----------------------------
讲解细致，日志分析全面。
作者将自己的经历融入案例，介绍的都是些干货，虽然有些命令不太明白，但读整体案
例的过程，就仿佛福尔摩斯在向华生讲述整个案情的来龙去脉，逐步掌握分析Unix日志
的窍门。 不错，这本书还是值得收藏的。  

-----------------------------
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