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你是否会纳闷，莫名其妙的推销人员是如何得到你的手机号码的？又是为什么，自打你
上次网购以来，弹窗广告就像长了记性似的，不断地为你推荐同类商品？

其实，这些只是网络跟踪的冰山一角。

当你以为被设置为“私密”的信息只有本人可见时，它们其实正在暗地里被人日常性地
买
进卖出，服务于各种商业目的。当你以为把公民分门别类只会出现在电影的虚拟世界里
时，数据整合商正在根据你在网络上留下的蛛丝马迹描绘你的形象（其中甚至可能包括
早在几年前就被你删掉的照片），然后把你归类到对应的集群里去：11号集群是“富有
的”，50号集群是“单身人士”。最终，你的数字身份可能会比真实的你更能决定你能
否贷到款，能否被录用。

当我们崇拜大数据，像上瘾一般时时更新动态、求点赞、求关注，我们很少想过这些用
户数以百万计的社交媒体其实无异于任何一个世界大国。作者希望通过本书将真相呈现
给读者：在大数据时代，我们的哪些基本权益正在被侵犯；我们的一举一动正在被谁监
视、咀嚼、资本化，他们是怎么做到的，目的何在；以及在未来，是否有一套准则可以
营造出更安全的社交网络。

【媒体推荐】

把你蒙在鼓里，滥用你公开在网络上的个人信息，跟踪你、揣测你，甚至在生活的各个
方面加害于你……安德鲁斯这些扣人心弦的真实案例使她的书具有颇高的权威性，并能
告诉我们如何在社交网络的世界中保护自己。

——《柯克斯书评》

安德鲁斯不仅是一名法学教授还是一位伦理学家。她在书中提出的问题总是充满挑战性
和爆炸性。

——《纽约时报》

这本书表明社会与网络世界之间的交易方式需要三思，现有的信息交易模式无疑将我们
每一个人都变成了潜在受害者。

——《纽约邮报》

为了保护社交网络国度里的人们，安德鲁斯从许多方面审视了社交网络的监管缺失（或
者在一些案例中，是过度监管的一面），提出了为数字时代建立“宪法”的倡议。本书
将会引起读者对自身网络行为的反思。作者的“立宪”思想也将成为一场重要对话的开
始。

——《出版人周刊》

安德鲁斯揭露了所谓的隐私设置其实是非永久且难以操作的，她解释了我们的信息是如
何从各个网站被整理汇总，以创建出令人不安的个人信息档案。我们理应享有的许多权
利在社交网络的世界中都无迹可寻。那些活生生的惊人事例，无不在告诉你你的网络隐
私权利是多么微不足道。

——《书架意识》

这是一部扣人心弦又令人不寒而栗的作品，揭露了没有监管，只有对每一个互联网使用
者进行没完没了的信息搜集的人间地狱，同时暴露了我们在免遭侵扰、中伤、窃听等方
面的无力。安德鲁斯说我们需要一部“社交网络宪法”，对于这一点我举双手赞同。



——丹·凯维勒斯 耶鲁大学历史系教授

这部开创性的作品展示了一旦掉入了社交网络的蜘蛛网中，原先在离线世界如此在意隐
私的我们会如何在不经意间卸下防备。

——斯科特·图罗 《纽约时报》畅销书作者

安德鲁斯一直是隐私权领域的先锋人物——在人们尚不知DNA为何物时，她就曾告诫世
界基因隐私权的重要性。在这本书里她又一次站在了时代前沿，与我们探讨着一个人人
都在面对的网络隐私权问题。她所讲述的案例不仅骇人听闻，更是事关每一位社交网络
使用者。

——瑞贝卡·思科鲁特 著有《拉克丝的不朽生命》

作者介绍: 

洛丽·安德鲁斯（Lori Andrews）

伊利诺伊斯理工大学科技与法律学院院长，任教于美国核心法案主笔者云集的芝加哥肯
特法学院。被业界权威媒体《美国法律杂志》评为“美国最具影响力的百位律师”之一
。经常做客于《奥普拉脱口秀》、《早安美国》、《60分钟》、《夜线》等知名节目。

长期担任美国政府在新兴科技方面的顾问，包括以法律顾问的身份参与到著名的“人类
基因组计划”中去。目前专注于社交网络对人类生活的影响。
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隐私

互联网

社交网络

大数据

社会学

营销

精准营销

大数据时代

评论

浮光掠影地猎奇式描述社交网络与个人权利的冲突现象，重点在隐私权和正当程序权。
智识分析有限。

-----------------------------
堆砌案例，讓人切實體會到了在網絡世界發布私人想法生活的危險。每個人都有許多面
，在網絡體現的那一面可能跟職業需求不一樣。一個護士私底下也參加halloween
party，也可能有穿著帶血護士服喝假嬰兒血的時候。但是這相片給護士長看到了就100
%丟飯碗。發生在自己身上的困擾，就是微信朋友圈。現在微信作為工作通信工具，學
生時期出去瘋玩的相片該不該給上司和同事看到？屏蔽他們帶來的負面效應有多大？這
一切都是未知。但是網絡，和社交媒體的害處已經越來越凸顯。凡事保護隱私盡量少分
享，因為你不知道它會對你的未來生活造成多大的困擾。

-----------------------------
数字隐私的法律问题

-----------------------------



不如一个美剧一部电影

-----------------------------
大数据衍生品，精准营销的热门话题。对于时代的伦理思考。

-----------------------------
2018年No.086 6月。

-----------------------------
整。读了半年。作者前期资料收集很足，夹叙夹议，但好像就只是案例的堆砌。缺乏灵
魂

-----------------------------
很多值得思考的判例

-----------------------------
全书架构在美国社会背景和法律框架下，但书中提到的每一个现象相信在全世界任何国
家与地区都时有发生，区别只在于有没有被曝光出来。书中内容有些重复和混乱，尽管
作者试图把整书内容分割成几个体系来讲，但其实真正的问题有且仅有一个：在互联网
与大数据时代人们应该怎样划分隐私界限。其余的关于公权力监控、人肉、匿名辱骂、
信息泄漏……都属于这个问题下的子问题，最无解的地方是，即便退出社交网络，仍然
无法阻止别人把涉及到自己的照片/视频/私人信息上传到网上，同时哪怕仅仅使用网络
购物、在线支付、搜索引擎检索都会使自己的信息被收集、贩卖、面临被泄露的危险。

-----------------------------
3星半

-----------------------------
一位具有法学背景女性关于社交网络和隐私的日常思考和事件收集。美国味比较浓，有
一定借鉴价值。

-----------------------------
看到书的封皮，想了解其中互联网背后数据分析数据交易的内容，作者学习法律，关于
网络数据内容不够深入。

-----------------------------



丰富的案例，讲解对于诸如隐私、司法程序等在社交网络上与传统的分歧，同时也给予
作为程序猿的我在构建系统时一些对于数据和采集行为的警示。

-----------------------------
在网络时代，人们越加注重隐私。书从不同的方面来描述了隐私受到的威胁。特别是法
律相适应的方面。让人不由得去思考，数据网络的时代，我们的隐私依然是隐私吗？
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