
Kali Linux无线网络渗透测试详解

Kali Linux无线网络渗透测试详解_下载链接1_

著者:李亚伟

出版者:清华大学出版社

出版时间:2016-2-1

装帧:平装

isbn:9787302420835

http://www.allinfo.top/jjdd


本书是国内第一本无线网络安全渗透测试图书。本书基于Kali
Linux操作系统，由浅入深，全面而系统地介绍了无线网络渗透技术。本书针对不同的
加密方式的工作原理及存在的漏洞进行了详细介绍，并根据每种加密方式存在的漏洞介
绍了实施渗透测试的方法。另外，本书最后还特意介绍了针对每种加密方法漏洞的应对
措施。

本书共10章，分为3篇。第1篇为基础篇，涵盖的主要内容有搭建渗透测试环境和WiFi网
络的构成。第2篇为无线数据篇，涵盖的主要内容有监听WiFi网络、捕获数据包、分析
数据包和获取信息。第3篇为无线网络加密篇，涵盖的主要内容有WPS加密模式、WEP
加密模式、WPA加密模式和WPA+RADIUS加密模式。

本书涉及面广，从基本环境搭建到数据包的捕获，再到数据包的分析及信息获取，最后
对WiFi网络中的各种加密模式进行了分析和渗透测试。本书不仅适合想全面学习WiFi网
络渗透测试技术的人员阅读，同样适合网络维护人员和各类信息安全从业人员阅读。
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李亚伟
就职于大学霸网站，任技术研究员。熟悉Apache、Tomcat、Oracle、MySQL、集群、
RAC、SAN和容灾等IT业界中流行的系统集成技术。长期从事Linux和网络安全最新技术
的研究，以及Linux服务器维护工作。拥有多年的服务器维护经验。曾经参与编写并出
版了《Wireshark数据包分析实战详解》一书。
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-----------------------------
干货较少。很多截图、命令输出结果有拼凑篇幅之嫌。

-----------------------------
入门

-----------------------------
内容不算特别详细，但该有的都有了

-----------------------------
这本书仅仅是kali泛泛之谈，里面对kali做了最基本的讲解，等同于一本入门指南。如
果想从这本书中得到什么破解无线密码的手段的话，还不如上网找点类似的文章。因为
本书只是简单的介绍一些命令和工具，没有太复杂的具有实际操作意义的东西。当然基
于本书面向的对象和网络安全的敏感性，也不可能会写得很具有操作性，一切都在于读
者自己去挖掘。不过里面过多的截图和不必要的命令输出结果，占用了不小的篇幅，感
觉是把读者当成一窍不通的外行人了。所以这本书对于有兴趣了解kali的人来说还是有
些可看性的。对于专业的，还是看kali的文档吧。
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