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本书结合近年来的钓鱼攻击实例，讨论钓鱼攻击是什么，为什么会起作用，背后的心理
学原则，并提出一套创造性地利用钓鱼攻击者的工具来防范钓鱼欺诈的流程。作者对当
下最有效的一些钓鱼攻击手段进行了分析，介绍了辨识伪造邮件或者克隆网站的方法以
及防范钓鱼攻击的培训平台，并演示了如何在安全培训中创建自己的钓鱼攻击培训项目

http://www.allinfo.top/jjdd


。

本书从专业社会工程人员的视角，详细介绍了钓鱼欺诈中所使用的心理学原则和技术工
具，帮助读者辨识和防范各种类型和难度级别的钓鱼欺诈。本书包含大量真实案例，全
面展示了恶意钓鱼攻击者的各种手段。本书还针对企业如何防范钓鱼攻击并组织开展相
关培训提供了切实可行的意见。本书提供了企业和个人面对现实中的社会工程问题和风
险的无可替代的解决方案。

本书适合社会工程人员、企业管理人员、IT部门人员以及任何对信息安全感兴趣的人阅
读。
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评论

太水了

-----------------------------
甲方看了直骂街，乙方看了直点头——这不就是我们卖东西的销售话术嘛，拿来就用，
安全培训的提纲，太好用了！不过作者每个章节前面的引用越来越奇怪了，充分体现了
作者没文化。

-----------------------------
要懂技术，懂心理学，太理论实操不易

-----------------------------
非常不适合中国国情，书里的钓鱼欺诈仅仅指钓鱼邮件，而国内使用微信等是远多于邮
件的。另外很多技巧也因为文化不同原因用不上，企业培训这块倒还行，以后可能会用



到

-----------------------------
浪费钱

-----------------------------
一个普及知识吧算是，对于有些人来说可能会忽略的细节，但是对于技术出身的人。算
是普通的吧。技术洞察力不同的人也有不同的能力和高低之分吧。及格吧算是

-----------------------------
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