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《Fadia道德黑客丛书•手机黑客攻防》主要内容：随着计算机与互联网的迅速普及，
人类对计算机的依赖达到了前所未有的程度，计算机的安全直接关系到国家、企业、个
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人乃至人类社会的生存和发展。而对计算机与互联网构成的威胁最严重的，正是防不胜
防的网络黑客。纵观当今的互联网业界，病毒木马泛滥、黑客攻击猖獗，各种病毒变体
花样百出，恶意攻击手段层出不穷。如何防黑、反黑、制黑，已成为所有互联网用户共
同面对的巨大挑战。

上海兴韦教育集团及旗下的上海托普信息技术学院，利用自身的产业背景和专业优势，
首度全面引进了国际互联网界资深反恐反黑精英、少年成名的网络安全大师ANKITFADI
A的系列专著——“法迪亚道德黑客丛书”。力图从黑客攻防两个角度，将国际最前沿
的网络安全技术介绍给国内读者，帮助国内网络用户知黑、防黑、反黑，共同营造和维
护健康、安全的互联网世界。

手机黑客攻击是“法迪亚道德黑客丛书”涉足的最新领域，也是移动通信安全天空的一
块阴云。对手机黑客入侵方面的最新手段彻底曝光，包括各种蓝牙攻击、拒绝服务攻击
、手机邮件攻击、木马蠕虫病毒攻击等；对各种防护策略也做了翔实的案例研究；最后
深入讨论了现在流行手机的安全使用诀窍。

作者介绍: 

10岁——父母在家给他配置了一台个人电脑。

12岁——表现出对计算机的超常天赋，成为无师自通的少年黑客。

14岁——出版了第一本个人专著——An Unofficial Guide to Ethical
Hacking(良性入侵——道德黑客非官方指导)，轰动业界，迅即被翻译成11种语言，在全
球15个国家出版发行，并被亚洲和北美的一些著名高校选作教学用书。

16岁——9·11事件后，成立了法迪亚道德黑客国际研究院，曾为机密情报机构破译了
由本·拉登恐怖分子网络发送的加密的电子邮件。自从那时FADIA就介入了与国际安全
和计算机网络有关的多个机密工程，负责处理机密情报机构的亚洲行动。

21岁——成为道德黑客的年轻领袖，出版了11本畅销书，在25个国家发表了超过1000次
研讨会，获得了45个奖励。

22岁——致力于数字智能、安全咨询和培训等方面研究，规划并开发出法迪亚道德黑客
培训认证体系，并在新加坡管理大学的信息系统学院、美国圣何塞州立大学得到了成功
的应用2007年——来到中国。

目录: 第一章 蓝牙攻击 1.1 发现 1.1.1 配对 1.1.2 绑定 1.1.3 蓝牙安全模式 1.2 案例研究
1.2.1 美国纽约 1.2.2 中国香港 1.2.3 新加坡 1.2.4 日本东京 1.2.5 中国北京 1.2.6 日本大阪
1.2.7 马来西亚吉隆坡 1.3 蓝牙攻击的类型 1.3.1 蓝劫攻击 1.3.2 蓝劫对策 1.3.3 蓝窃攻击
1.3.4 蓝窃对策 1.3.5 蓝牙后门 1.3.6 蓝牙窃听 1.3.7 其他攻击 1.3.8 蓝牙打印 1.4
易受攻击手机 1.5 对策 1.6 实时攻击访问数据 1.6.1 个案研究1 1.6.2 个案研究2 1.6.3
法迪亚推荐的常用流行蓝牙工具第二章 手机拒绝服务攻击 2.1 案例研究 2.1.1
澳大利亚悉尼 2.1.2 法国巴黎 2.1.3 中国台湾台北 2.2 手机拒绝服务攻击的类型 2.2.1
蓝牙掌击：死亡之ping 2.2.2 干扰 2.2.3 非正常OBEX信息 2.2.4 验证失败攻击 2.2.5
蓝劫泛洪攻击 2.2.6 远程畸形字符短信攻击 2.2.7 本地畸形字符短信输入攻击 2.2.8
非正常MIDI文件攻击 2.2.9 非正常格式化字符串攻击 2.3 易受攻击的手机 2.4 对策 2.5
实时攻击访问数据：案例研究 2.6 法迪亚的流行蓝牙掌击工具推荐第三章 电邮攻击 3.1
手机电邮威胁 3.1.1 蠕虫攻击 3.1.2 间谍攻击 3.1.3 匿名邮件攻击 3.2 案例研究 3.2.1
日本东京 3.2.2 中国深圳 3.3 电邮攻击的类型 3.3.1 辱骂信息 3.3.2 辱骂信息的对策 3.3.3
伪造信息 3.3.4 伪造信息对策 3.3.5 垃圾邮件 3.3.6 垃圾邮件对策 3.4
法迪亚推荐的流行电邮威胁工具第四章 病毒、蠕虫及木马 4.1 恶意文件 4.2 案例分析



4.3 恶意文件的类型 4.3.1 CABIR蠕虫 4.3.2 SYMBOS.CABIR.I蠕虫 4.3.3 MABIR蠕虫 4.3.4
LASCO蠕虫 4.3.5 COMWARRIOR MMS病毒 4.3.6 WINCE Duts病毒 4.3.7 SKULLS木马 4.3.8
MOS木马 4.3.9 FONTAL木马 4.3.10 HOBBES木马 4.3.11 DREVER木马 4.3.12
LOCKNUT木马 4.3.13 ONEHOP木马 4.3.14 MGDropper木马 4.3.15 APPDISABLER FILE
DROPPER 4.3.16 DAMPIG FILE DROPPER 4.3.17 Doomboot木马 4.3.18 Brador木马 4.4
病毒、蠕虫、木马的一般对策 4.5 实时的数据攻击 4.6
法迪亚对移动电话防毒工具的热点推荐第五章 诺基亚手机安全 5.1
显示国际移动设备身份码 5.2 显示生产日期 5.3 显示购买日期 5.4 显示串号 5.5
显示软件版本 5.6 恢复出厂设置 5.7 应用秘密菜单 5.8 在老版本手机上应用秘密菜单 5.9
快速发送短信 5.10 打电话过程中保存号码 5.11 快速使用静音模式 5.12 提高语音质量
5.13 快速点亮屏幕灯 5.14 在地址本中显示大字体 5.15 崩溃你朋友的手机 5.16
强迫手机重启 5.17 解除手机锁 5.18 绕过手机锁定 5.19 定制背景显示 5.20 电话窃听 5.21
恢复以前的通话记录 5.22 节约电池 5.23 拨打欺骗电话 5.24 改变语言模式 5.25
法迪亚对手机安全技巧的热点推荐第六章 摩托罗拉手机安全 6.1 显示IMEI码 6.2
计算最近基站距离 6.3 收集信号质量信息 6.4 增加内存 6.5 使用秘密代码 6.6
提高语音质量第七章 三星手机安全第八章 索尼爱立信手机安全第九章 西门子手机安全
9.1 隐秘的快捷方式、技巧和诀窍 9.2 攻防原理第十章 黑莓手机安全 10.1
一般技巧和诀窍 10.2 导航技巧和诀窍 10.3 短信技巧和诀窍 10.4 日历技巧和诀窍 10.5
浏览技巧和诀窍 10.6 免费发短信 10.7 法迪亚精选的黑莓手机安全软件附录A
安全测试：不同手持设备比较附录B GSM与CDMA对比附录C i模式附录D 在线资源 D.1
Ankit Fadia在线 D.2 可下载的程序 D.2.1 防毒软件 D.2.2 黑莓 D.2.3 蓝牙 D.2.4 HP iPAQ
h5500 D.2.5 电子邮件威胁 D.2.6 三菱 D.2.7 摩托罗拉 D.2.8 诺基亚 D.2.9 松下 D.2.10
菲利浦 D.2.11 萨基姆 D.2.12 三星 D.2.13 安全性 D.2.14 西门子 D.2.15 索尼爱立信附录E
移动电话平台附录F 蓝牙移动电话附录G 红外移动电话附录H GPRS移动电话
· · · · · · (收起) 

Fadia道德黑客丛书_下载链接1_

标签

网络安全

手机黑客攻防

手机黑客

Mobile开发

InfoSec

javascript:$('#dir_2992553_full').hide();$('#dir_2992553_short').show();void(0);
http://www.allinfo.top/jjdd


评论

-----------------------------
Fadia道德黑客丛书_下载链接1_

书评

-----------------------------
Fadia道德黑客丛书_下载链接1_

http://www.allinfo.top/jjdd
http://www.allinfo.top/jjdd

	Fadia道德黑客丛书
	标签
	评论
	书评


