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《网络攻防技术教程:从原理到实践》详细得介绍了计算机及网络系统面临的威胁与黑
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客攻击方法，详尽、具体地披露了攻击技术的真相以及防范策略和技术实现措施。《网
络攻防技术教程:从原理到实践》理论联系实际。在技术讨论之后，都会有一套详细的
试验方案对相关技术进行验证。全书共分4个部分，内容由浅入深，按照黑客攻击通常
采用的步骤进行组织，分技术专题进行讨论。第一部分介绍了网络攻防基础知识，以使
读者建立起网络攻防的基本概念。第二部分介绍信息收集技术，即攻击前的“踩点”，
包括网络嗅探和漏洞扫描技术。第三部分是《网络攻防技术教程:从原理到实践》的核
心内容，介绍了有代表性的网络攻击技术以及有针对性的防御技术。第四部分着重防御
技术，讨论了PKI网络安全协议和两种得到广泛应用的安全设备，即防火墙的入侵检测
系统。
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