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《信息安全工程》力图从工程的角度出发，对信息安全从规划与控制、需求与分析、实
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施与评估全过程的描述，并结合具体的信息安全工程的实现，描述了信息安全工程的内
容。《信息安全工程》主要介绍了信息安全工程基础、系统安全工程能力成熟度模型(S
SE—CMM)、信息安全工程实施、信息安全风险评估、信息安全策略、信息安全工程与
等级保护和数据备份与灾难恢复，并详细叙述了安全规划与控制、安全需求的定义、安
全设计支持、安全运行分析、生命周期安全支持等信息安全工程的过程。并通过几个实
施案例加强对信息安全工程的认识。通过《信息安全工程》的学习，学生可对信息安全
工程的原理与技术有所了解，并明确信息安全工程过程所包含的内容。

《信息安全工程》适合作为信息安全专业学生的教材，也可供从事相关工作的技术人员
和对信息安全感兴趣的读者阅读参考。
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