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本书的作者队伍是由南开大学计算机系、国家计算机病毒应急处理中心的人员组成。作
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者在总结多年网络安全科研与教学实践经验的基础上，设计了12个“近似实战”的网络
安全软件设计与编程训练的课题。训练课题覆盖了从密码学在网络通信中的应用，网络
端口扫描、网络嗅探器、网络诱骗、网络入侵检测、安全web、防火墙，到linux内核网
络协议栈程序加固、网络病毒与垃圾邮件的检测与防治技术。训练课题接近研究的前沿
，覆盖了网络安全研发的主要领域与方向。完成网络安全训练课题的操作系统选择为li
nux，完成训练课题不限定任何特殊的硬件环境与编程语言。通过在linux环境中完成网
络安全软件的设计与编程训练，提高读者研发具有自主知识产权的网络安全技术和产品
的能力。

本书可以作为计算机、信息安全、软件工程、通信工程、电子信息及相关专业的硕士与
工程硕士研究生、博士研究生的教材或参考书，以及本科计算机专业，信息安全专业高
年级学生网络安全教材或参考书，也可作为网络安全高级软件编程人才的培训教材与研
发工作参考手册。
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是基于linux的，适合研究生学习的教材
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