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《容忍入侵方法与应用》系统介绍了容忍入侵系统模型、关键技术和应用等方面的内容
。提出了面向服务的容忍入侵模型和系统架构，给出了容忍入侵的可信第三方系统设计
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方案并进行了形式化描述和规格说明，提出了综合使用“先应式入侵响应”+“数据破
坏隔离”的容忍入侵响应模型，建立了容忍入侵系统的广义随机Petri网模型；研究了进
行容忍入侵系统应用设计时面临的现实问题，给出了基于通用攻击结构的秘密共享设计
方案和异步先应式秘密共享方法；提出了多重驱动的自适应重配置容忍入侵安全通信模
型，给出了入侵检测与容忍入侵相结合的密码协议安全运行防护方法，提出了基于Tom
ado码的客户一服务器工作模式的分布式容忍入侵数据存储方案，研究了基于规范的容
忍入侵中间件方法并在开源的J2EE应用服务器JBoss中实现了对容忍入侵的功能支持。

《容忍入侵方法与应用》针对有计算机、通信、密码学技术基础的中、高级读者，适合
从事网络信息安全理论研究、工程应用、项目管理人员，以及高校信息安全、计算机、
通信等专业高年级本科生和研究生参考使用。
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