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《软件安全》内容主要包括：软件安全概述、预备知识(介绍了Windows
API编程简介、Win32汇编语言程序设计、PE文件格式布局及其装载的相关背景知识)、
软件缺陷和漏洞、恶意代码分析、安全软件开发生命周期、软件体系安全分析、软件安
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全需求分析、安全编码、软件安全测试、软件保护以及软件安全的国际研究现状。

每章都给出小结归纳全章的内容，便于复习。每个章节都有扩展阅读的建议和参考文献
，指导进一步的课外自主学习。每个章节还配备了习题可供读者自测和引申思考。部分
打*号的内容具有一定深度，可以选学。本教材各部分内容既相互联系又相对独立，可
依据教学对象的特点组织编排，方便读者根据需要进行选择。

《软件安全》可作为大学本科相关课程的教材，内容实用，也可供广大信息安全从业人
员和爱好者自学之用。《软件安全》还有配套的书籍网站，提供电子版、教案(课件)以
及相关参考文献的下载。
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