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》用现实世界的案例研究和实例揭示了当前的黑客们是如何使用很容易得到的工具渗透
和劫持系统的，逐步深入的对策提供了经过证明的预防技术。本书介绍了检测和消除恶
意嵌入代码、拦截弹出式窗口和网站、预防击键记录以及终止Rootkit的方法，详细地
介绍了最新的入侵检测、防火墙、蜜罐、防病毒、防Rootkit以及防间谍软件技术。

《黑客大曝光：恶意软件和Rootkit安全》包括以下内容：

· 理解恶意软件感染、生存以及在整个企业中传染的方法。

· 了解黑客使用存档文件、加密程序以及打包程序混淆代码的方法。

· 实施有效的入侵检测和预防程序。

· 防御击键记录、重定向、点击欺诈以及身份盗窃威胁。

· 检测，杀死和删除虚拟模式、用户模式和内核模式Rootkit。

· 预防恶意网站、仿冒、客户端和嵌入式代码攻击。

· 使用最新的防病毒、弹出窗口拦截程序和防火墙软件保护主机。

· 使用HIPS和NIPS识别和终止恶意进程。
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